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Agentic Siber Guvenlik Egitimi

1 Gunliik Program - Egitim icerigi

Egitim Hakkinda

Bu egitim, yapay zeka ajanlarinin (Al agents) siber glvenlikte nasil kullanildigini ve bu
ajanlarin kendilerinin nasil bir saldirn ytzeyi olusturdugunu, sifir teknik gecmisi olan
katiimcilara tek gtinde kazandirr.

Gun iki ana eksende ilerler:

» Sabah — Temeller: Yapay zeka, LLM, agentic Al, MCP ve Claude Code kavramlari sifirdan,
anlasilir analojilerle anlatilir. Katilimci giin sonunda bu kavramlar baska birine
anlatabilecek dizeye gelir.

» Ogleden sonra — Uygulama: Katilimcilar 6grendikleri her kavrami gercek bir senaryo
Uzerinde uygular. Kod yazmadan, sadece Turkce cimlelerle bir guvenlik ajani kurar,
cahistinir, kirar ve korur.

Ogretim yaklasimi: Her kavram énce anlatilir, sonra uygulatilir. Katilimc hicbir seyi
ezberlemez; her fikri kendi eliyle deneyimleyerek 6grenir.

Kimler icin?
* Siber glivenlige ilgi duyan, ama teknik gecmisi olmayan profesyoneller
* Yapay zekanin glvenlik dinyasini nasil degistirdigini merak eden yoneticiler ve ekipler

» Kariyerine glvenlik veya Al ydoninde baslamak isteyen yeni baslayanlar

On Kosul

Programlama, Linux veya guvenlik bilgisi gerekmez. Tek gereken: bir dizUstU bilgisayar ve
merak.

Katilimci Ne Kazanir?

GUn sonunda katilimci: 1. Yapay zekanin, LLM'in ve "agentic" olmanin ne demek oldugunu
aciklayabilir. 2. Bir yapay zeka ajaninin nasil "disintp" karar verdigini anlatabilir. 3. MCP'nin
ne ise yaradigini ve neden glvenlik agisindan kritik oldugunu bilir. 4. Kod yazmadan, dogal
dille bir gUvenlik ajani kurabilir. 5. Bir yapay zeka ajanini kandirmanin (prompt injection) nasil
calistigini kendi eliyle gorlr. 6. Bir ajani bu saldirilara karsi nasil koruyacagini uygular. 7. Yapay
zeka destekli, kanita dayali bir glivenlik bulgusu yazabilir.



Gunun Akisi

Zaman Boliim icerik

09:00 - 11:00 Temeller Yapay zeka, LLM, Claude, agentic Al, MCP, Claude Code
11:15-12:00 Uygulama 1 Al ile log analizi: ilk glvenlik ajanini kur

13:00 - 13:50 Uygulama 2 Yetkili kesif ve kapsam disiplini

14:00 - 14:50 Uygulama 3 Ajani kirmak: Prompt injection

15:00 - 15:50 Uygulama 4 Ajani korumak: Defence and Hardening

16:00 - 16:45 Bireysel Calisma Bastan sona tek basina bir olayi ¢6z

16:45 -17:00 Kapanis Degerlendirme, kariyer yollari, sonraki adimlar



BOLUM 1 — TEMELLER

Bu béliimiin amaci, teknik olmayan bir katiimcinin bes temel kavrami saglam bir sekilde
anlamasidir. Her kavram gunllk hayattan analojilerle anlatilir ve canli érneklerle desteklenir.

1.1 Yapay Zeka ve LLM Nedir?

Kavram

Yapay zeka (Al), bilgisayarlarin normalde insan zekasi gerektiren isleri yapabilmesidir: dil
anlamak, orintl tanimak, karar vermek. Buglin herkesin konustugu yapay zekanin kalbinde
ise LLM vardir.

LLM (Large Language Model — Biyiik Dil Modeli), devasa miktarda metinle egitilmis, bir
sonraki kelimeyi tahmin eden bir sistemdir. Aslinda yaptigi tek sey budur: verdiginiz
metnin ardindan en olasi kelimeyi, sonra bir sonrakini, sonra bir sonrakini Gretmek. Ama bunu
o kadar iyi yapar ki soru cevaplayabilir, kod yazabilir, metin 6zetleyebilir.

Analoji

LLM'i her seyi okumus, cok zeki ama biraz fazla kendinden emin bir stajyer gibi
disunln. internetteki kitaplarin, makalelerin, kodlarin biyik kismini okumustur. Ona bir soru
sordugunuzda, okudugu her seyden yola cikarak en makul cevabi Uretir. Ama emin olmadigi
zaman bile durup "bilmiyorum" demez — guclu bir tahmin yurttar ve size givenle sunar.

Nasil Calisir? (3 Temel Kavram)

1. Bir sonraki kelime tahmini "istanbul Turkiye'nin en kalabalik __" cimlesini verirseniz,
model "sehridir" kelimesini yuksek olasilikla tahmin eder. Tum yetenekleri bu basit
mekanizmanin Uzerine kuruludur.

2. Context window (Baglam penceresi) — Modelin masasi Modelin "hafizasl" o anki
sohbetle sinirlidir. Buna context window denir. Séyle distntn: modelin 6nlinde bir calisma
masasi var. Masanin Ustinde ne varsa model onu gorur ve kullanir. Masada olmayan hicbir
sey onun icin mevcut degildir. Sohbet uzadikca masa dolar; bir noktadan sonra eski bilgiler
masadan duser.

3. Haliisinasyon (Uydurma) Model bilmedigi bir seyi sordugunuzda, cogu zaman
kendinden emin bir sekilde uydurur. Buna hallsinasyon denir. Bu bir hata degil, sistemin
dogasidir: model "en olasi kelimeyi" Uretir, "dogru cevabi" degil. Bu ylzden ciktisini her zaman
dogrulamak gerekir.

Neden Onemli?

Batln gin boyunca calisacagimiz ajanlarin beyni bir LLM'dir. Onun ne yapabildigini (dil
anlama, 6rintl bulma, hizh 6zet) ve nerede tokezledigini (uydurma, kendinden emin
yanlislik) bilmek, bu araclari gtivenle kullanmanin ilk sartidir.



Bu boliimiin altin kurali: Model bir yanit Gretir; dogrulugunu garanti etmez.
Dogrulamak sizin isiniz.

1.2 Claude Nedir?

Kavram

Claude, Anthropic firmasi tarafindan gelistirilen bir yapay zeka asistanidir — yani belirli bir
LLM ailesinin adidir. Bu egitimde uygulamalarimizi Claude Uzerinde yapacagiz.

Claude tek bir model degil, farkh boyutlarda bir model ailesidir. Blytk modeller daha
guicli ve daha derin disunir; kiiciik modeller daha hizli ve daha ekonomiktir. isin agirigina
gore uygun boyut secilir — tipki bir ise kidemli mi yoksa hizli bir ekip mi génderecedinize karar
vermek gibi.

Claude'a Nasil Erisilir?
Claude'a birden fazla yoldan ulasilir; katilimcinin bilmesi gereken Ucu:
* Sohbet arayiizi (claude.ai): Web veya mobil tGzerinden, ChatGPT benzeri bir sohbet
penceresi. En basit kullanim.
* API: Yazilimcilarin Claude'u kendi uygulamalarina gémmesini saglayan teknik arayiz.

» Claude Code: Claude'un bilgisayarinizdaki dosyalara erisip is yapabildigi, "ajan" gibi
calisan arac. Bu egitimde uygulamalari bununla yapacagiz (bkz. 1.5).

Neden Claude?

Claude, guvenlik ve guvenilirlik odagiyla tasarlanmistir. Bir glivenlik egitiminde, ajanin ne
zaman durup insana danismasi gerektigini anlayan, kurallara uyan bir model kullanmak
onemlidir. Uygulamalarda da gorece@imiz gibi, iyi bir ajanin en 6nemli 6zelligi "her istedigini
yapmasi" degil, dogru zamanda durup insana sormasidir.

1.3 Agentic Al Nedir? — Sohbet Botundan Ajana

Kavram

Buraya kadar anlattigimiz LLM bir sohbet botudur: siz sorarsiniz, o cevaplar, biter. Agentic
Al (Ajan yapay zeka) ise bunun bir st seviyesidir: sadece cevaplamaz, is yapar. Bir hedef
verirsiniz, o hedefe ulasmak icin kendi kendine adimlar planlar, araclar kullanir, sonuclari
degerlendirir ve devam eder.



Sohbet Botu vs. Ajan

Sohbet Botu Ajan

Tek soru sorarsiniz Bir hedef verirsiniz

Metinle cevap verir Araclar kullanarak is yapar

Cevaplar, biter Sonucu gordr, bir sonraki adima karar verir
Her seferinde sifirdan baslar Adimlar arasi durumu hatirlar

Bir Ajani Ajan Yapan 4 Sey
1. Hedef (Goal): Tek bir soru degil, ulasilacak bir durum. Ornek: "Bu loglari incele ve siipheli
olanlari bul" — bu tek bir cevabi olan soru degil, bir gérevdir.

2. Araclar (Tools): Ajanin dinyayla etkilesim kurma yetenegi. Dosya okuyabilir, arama
yapabilir, bir sisteme komut gonderebilir. Anlatmakla kalmaz, yapar.

3. Dongi (Loop): Ajanin calisma ritmi. Bir adim atar, sonucu gorlr, buna goére bir sonraki
adima karar verir, tekrarlar.

4. Hafiza (Memory): Adimlar arasinda durumu tasima. ilk adimda buldugunu Gcinci
adimda kullanabilir.
Ajan Dongusu — Kalbi Burasi
Bir ajan su ddnguyu tekrar tekrar cevirir:
HEDEF - DUSUN - ARAC CAGIR - SONUCU GOR

' |
[ —

(hedefe ulasana kadar)
l
RAPORLA

Ornek: "Bu logdaki slipheli girisleri bul" dediginizde ajan: 1. Distnur: "Once logu okumam
lazim." 2. Aracg cagirir: Dosya okuma aracini kullanir. 3. Sonucu goérir: 300 satir log gelir. 4.
Dusuntr: "Basarisiz girisleri saymam lazim." 5. Arag cagirir: Filtreleme yapar. 6. ...ve hedefe
ulasana kadar dénguyu cevirir, sonunda raporlar.

Kritik Ayrim — Guvenligin Temeli Burasi

Ajan bir araci kendisi calistirmaz. Aracin calistinimasini talep eder; bir program bu talebi
gorur, onaylar veya reddeder. Yani ajanla gercek dlinya arasinda her zaman bir onay katmani
vardir.

Bu cumle cok 6nemli, ciinkl ajan guvenliginin tamami bu ayrimin Uzerine kuruludur.
Ajanin "yapmak istedigi" ile "gercekten yapabildigi" arasindaki farki kontrol edebildigimiz
icin ajanlari givenle kullanabiliriz. Ogleden sonra bu katmanin ne kadar kritik oldugunu
kendi elinizle goreceksiniz.



Neden Giivenlik icin Onemli? — iki Yén

Ajanlar glvenlik dinyasina iki yénden girer: - Al ile gaivenlik: Ajanlari savunma ve kesif
islerinde bir glic carpani olarak kullanmak. (Uygulama 1 ve 2) - Al'in glivenligi: Ajanlarin
kendisinin yeni bir saldiri ylzeyi olmasi. (Uygulama 3 ve 4)

Bu egitim her iki yoni de kapsar.

1.4 Araclar ve MCP Nedir?

Kavram

Bir ajanin "is yapabilmesi" icin aracglara (tools) ihtiyaci vardir. Arac, ajanin dinyayla
etkilesim kurma yoludur: bir dosyayi okumak, bir veritabanini sorgulamak, bir e-posta
gbndermek. Ajanin bir araca "bunu calistir" demesine function calling (fonksiyon cagirma)
denir.

Peki bu araclar ajana nasil baglanir? iste burada MCP devreye girer.

MCP Nedir?

MCP (Model Context Protocol — Model Baglam Protokolii), yapay zeka ajanlarini dis
araclara ve veri kaynaklarina baglamak icin gelistiriimis ortak bir standarttir.

Analoji — USB-C Girisi

MCP'yi telefon ve bilgisayarlardaki USB-C girisi gibi distinun. Eskiden her cihazin kendine
Ozel bir sarj kablosu vardi; her biri icin ayri kablo tasimak gerekirdi. USB-C tek bir standart
getirdi: artik tek tip girisle her seyi baglhyorsunuz.

MCP de yapay zeka icin aynisini yapar. Her arac icin ajana 6zel "kablo" cekmek yerine, araclar
tek tip bir prize takilir. Ajan bu prize takili araclar kesfeder ve kullanir.

MCP Ne Cozer?

* Standartlasma: Her arac ayni dille konusur, her seyi bastan yazmak gerekmez.
» Kesfedilebilirlik: Ajan, prize hangi araclarin takili oldugunu kendisi gorebilir.

* Yeniden kullanim: Bir kez yazilan bir MCP araci, farkli ajanlarla tekrar tekrar kullanilr.

MCP Ne COZMEZ? — Guvenlik Uyarisi

MCP araclari baglamayi kolaylastirir, ama taktiginiz aracin niyetinin iyi oldugunu garanti
etmeaz. Prize taktiginiz sey zehirli olabilir. Kétl niyetli bir arag, aciklamasinin icine gizli
talimatlar koyarak ajani kandirabilir.

Ogleden sonra Uygulama 3'te, ajanin okudugu bir icerigin nasil bir silaha déniistigini
kendi elinizle géreceksiniz. Simdilik su cimleyi aklinizda tutun: Prize taktiginiz seyin
icerigi guvenilir degildir.



1.5 Claude Code Nedir ve Kod Bilmeyen Biri Nasil
Kullanir?

Kavram

Claude Code, Claude'un bilgisayarinizin icinde is yapabilen "ajan" halidir. Dosyalarinizi okur,
dlzenler, komut calistirir ve MCP araclariyla dis sistemlere baglanir. Kisacasi, 1.3'te
anlattigimiz "ajan déngusuni" gercek bir bilgisayarda calistiran aractir.

"Ama Ben Kod Bilmiyorum!" — Sorun Degil

Bu egitimin en dnemli mesaji burada: Claude Code'u kullanmak icin kod bilmeniz
gerekmez.

Claude Code ile diiz ciimlelerle konusursunuz. Ona ne istediginizi Turkce (veya ingilizce)
anlatirsiniz, o gerisini halleder. Teknik komutlari, dosya islemlerini, tim karmasik kismi o
yapar.

Ornek — katilmcinin yazacagi gercek bir komut:
"Bu klasérdeki dosyalari listele ve her birinin ne oldugunu bir ciimleyle acikla."

Katilimci bir tek teknik komut yazmaz. Sadece istegini soyler. Claude Code: 1. Klasoru okur
(arac cagirir), 2. Dosyalari listeler (sonucu gorlr), 3. Her birini aciklar (raporlar).

iste katilimcl, ilk bes dakikada ajan déngiisiini calisirken canhi gérir.

Bu Egitimde Kural

Bugiin tek bir teknik komut yazmayacaksiniz. Sadece ne istediginizi cimlelerle
anlatacaksiniz.

Bu kural, sifirdan baslayan katilimcinin éndndeki en blyUk engeli (teknik korku) daha ilk
dakikada kaldirir. Katilimci "kod yazamiyorum" diye takilmaz; ¢cunkl kod yazmasi gerekmiyor.

ilk Temas — Nasil Basliyoruz?

Uygulamalara gecmeden 6nce herkes birlikte, givenli bir "merhaba dlinya" adimi atar:
yukaridaki basit komutu kendi ekraninda calistirir ve ajanin kendi kendine arac¢ cagirdigi ani
gérur. Egitmen bu ani isimlendirir: "iste déngii bu. Gérdiiniiz mii? Plan yapti, arac kullandi,
sonucu gordd, size anlatt."

Bu andan sonra katilimci, ajanin ne oldugunu teoride degil, ekraninda bilir.

1.6 Biiyiik Resim — iki Yon

Temeller bolimunU kapatirken, ginin geri kalaninin haritasini gizelim:



Al ile Guvenlik Al'ln Glivenligi

Fikir Ajani bir guvenlik araci olarak kullan Ajanin kendisi bir zafiyet
Ornek Loglari ajanla tara, olaylari hizlica bul Ajani kandirip gizli veriyi sizdir
Uygulama Uygulama 1 & 2 Uygulama 3 & 4

Ve giin boyunca 5 kez tekrarlanacak ¢ kural:

1.

Al beyindir. insan onaylayicidir. — Ajan dénerir, insan karar verir. Hicbir sey insan onayi
olmadan gercek bir sisteme ulasmaz.

. Kaniti olmayan bulgu, bulgu degildir. — Ajan "kritik" dedi diye kritik olmaz; kaniti

gozlnlzle gorene kadar hicbir sey dogru degildir.

. Bu problemin tam ¢6ziimii yok. Alan hala acik. — Bazi saldirilarin bugtn bile kesin

¢6zUmi yoktur. iste bu yiizden bu bir meslektir.



KAPANIS

Degerlendirme ve Geri Bildirim

Katilimcilar, iki 6rnek raporun canl olarak degerlendirildigi kisa bir oturumla giint tamamlar.
Bu bolim, iyi bir glivenlik raporunun neye benzedigini somut olarak gosterir.

Diirist Tablo — Yapay Zeka Bugiin Nerede?

Egitim, gercekci bir bakisla kapanir:

Gercgekten iyi Yaptig: Sadece Pazarlama Hala insan isi

Log tarama, hizli triyaj "Tam otomatik guvenlik" Raporun sorumlulugu
Oriintii bulma, korelasyon "insana gerek kalmadi" Kapsam ve etik kararlar
ilk taslagi yazma "Tek tikla sizma testi" Nihai onay ve yargi

Kariyer Yollari

* SOC Analisti —» Tespit Miihendisi: Log analizi ve kural yazimi.

* Sizma Testcisi = Al Red Team: Sistemleri kirmayi 6grendiniz, simdi yapay zeka
sistemlerini test edin.

* Yazilimci = Al Glvenlik Miihendisi: Glvenli ajan tasarimi.

30 Gunluk Yol Haritasi

Katilimcilara, 6grendiklerini pekistirmeleri icin haftalik bir plan verilir: uygulamalari yardimsiz
tekrar etmek, OWASP LLM Top 10 listesini incelemek, acik prompt injection alistirmalarini
tamamlamak ve bir ajani bastan sona savunmak.

Egitim Sonunda Katilimciu...

* Yapay zeka, LLM, agentic Al, MCP ve Claude Code kavramlarini baskasina anlatabilir.
* Kod yazmadan, dogal dille bir glvenlik ajani kurabilir.

* Bir ajani hem kullanabilir, hem kirabilir, hem koruyabilir.

* Kanita dayali, profesyonel bir guvenlik bulgusu yazabilir.

* Ve en 6nemlisi: yapay zekanin nerede giicli, nerede tehlikeli oldugunu — teoride degil,
kendi eliyle — bilir.

Al beyindir. insan onaylayicidir.
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